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1. Introduccion

En el marco de la Asociacion Espafiola de Usuarios de Telecomunicaciones y de la Sociedad de la
Informacion (AUTELSI), existe un Grupo de Trabajo de reciente creacion, cuyo objetivo es analizar
y debatir sobre la tematica de Ciudades Digitales.

El presente documento es el resultado alcanzado tras varias sesiones de debate de este Grupo de
Trabajo. En él se recogen las reflexiones del grupo sobre como debiera ser una Ciudad Digital,
con el objetivo de que puedan servir de guia a las personas, empresas y/o instituciones que
quieran abordar un proyecto de Ciudad Digital.

El primer objetivo del grupo era alcanzar el consenso sobre una definicién de lo que se debiera
entender por Ciudad Digital; una tarea a priori sencilla, que se complica bastante en cuanto se
empieza a debatir sobre el tema, debido sobre todo a las multiples y muy dispares
implementaciones de Ciudad Digital que existen tanto en Espafia como fuera de nuestras
fronteras.

El siguiente paso ha sido analizar los principales proyectos de Ciudades Digitales ya
desarrollados o en curso de desarrollo, tanto en Europa como en otros continentes.

A continuacién, se planteaba el debate sobre cuales debieran ser las infraestructuras minimas
que se necesitan para dar soporte a una Ciudad Digital, distinguiendo entre infraestructuras de red
e infraestructuras de sistemas.

Y por ultimo, la discusion se centraba en analizar cuales debieran ser los servicios basicos a
ofrecer en un entorno de Ciudad Digital, teniendo en cuenta que pudieran existir distintos tamafios
de Ciudad Digital.
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2. Definicion de Ciudad Digital

Tras una serie de debates en el seno del Grupo de Trabajo, y como resultado de la integracién de
todos los conceptos considerados como relevantes, se alcanzo la siguiente definicion:

Ciudad Digital: espacio virtual de interaccion entre todos los actores que participan en la vida de
una ciudad (ciudadanos, empresas, administraciones, visitantes, etc.) utilizando como soporte los
medios electrénicos y las tecnologias de la informacion y comunicacion (TICs), ofreciendo a dichos
actores acceso a un medio de relaciéon y comunicacion innovador, a través del canal que elijan, en
cualquier momento y lugar.

El objetivo principal de la Ciudad Digital es la mejora de la relacion entre los actores que
interactiian en la ciudad, tanto en los servicios existentes como en los futuros, potenciando un
desarrollo econémico y social sostenible de la ciudad.

Para conseguir el éxito de la Ciudad Digital, es fundamental el liderazgo de la administracion
local, asi como la implicacion activa de otras administraciones publicas y del resto de actores.

Por otro lado, también se estima conveniente establecer una primera segmentacion por tamaiio
de la posible Ciudad Digital que podria ser la siguiente:

1. Grandes Ciudades (Madrid, Barcelona, Sevilla, Valencia,...) (Grande)
2. Ciudad mayor de 50.000 habitantes o capitales de provincia (Mediana)
3. Localidades de menos de 50.000 habitantes (Pequefia)

4. Agrupacion de localidades (Diputaciones, Comarcas, etc.)
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3. Analisis de experiencias en Ciudades Digitales
dentro y fuera de nuestras fronteras

3.1. Origenes y evolucion de la Ciudad Digital

Desde 1990 el desarrollo de Internet y de las Tecnologias de la Comunicacion propiciaron el
nacimiento mas o menos generalizado de iniciativas dirigidas a la creacion de espacios de
comunicacion e intercambio de informacion por parte de reducida comunidades de ambito local o
regional. Las primeras experiencias surgen muchas veces de modo espontaneo y circunstancial a
modo de foros de ciudadanos o integrantes de determinados colectivos con el fin de tratar asuntos
comunes, de manera que cada circulo o foro surge con objetivos diferentes. Este fenémeno nace
principalmente en Estados Unidos primero, para pasar posteriormente a Europa y al continente
Asiatico.

Los espacios de informacion local que consiguen mayor éxito son aquellos que toman como
ambito de actuacién la comunidad béasica, es decir, la ciudad; y como participantes o
interlocutores, a los ciudadanos. De esta manera surge y se va generalizando la denominacion de
Ciudad Digital.

La Ciudad Digital comienza su evolucion contando, segun los casos, con dos diferentes motores
de impulso:

QPor un lado estan las Ciudades Digitales nacidas al amparo de iniciativas comerciales, con
animo lucrativo, al menos en alguno de sus aspectos o servicios.

QPor otro lado surgen Ciudades Digitales creadas por voluntarios o asociaciones de ciudadanos
muy activos, sin animo de lucro alguno.

El primer caso se suele dar en las ciudades de entidad considerable, de manera que el concepto
de Ciudad Digital es utilizado en la mayor parte de las ocasiones para que las empresas locales
den a conocer sus servicios y productos, utilizando la red como un vehiculo excelente para
comunicarse y atraer al consumidor. Este, por su parte, ve facilitada la busqueda de comercios o
incluso puede llegar a recibir descuentos y otras facilidades gracias a la plataforma tecnol6gica
dispuesta.

Las Ciudades Digitales sin animo de lucro se han dado en mayor medida en comunidades
pequefias y en muchos casos estan o han estado ligadas a movimientos sociales, culturales o
politicos de tipo alternativo o contestatario o a favor de causas muy concretas.
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Historia de las Ciudades Digitales

Es en EE UU donde nace la primera Ciudad Digital, entendida, conforme se ha expuesto, como un espacio de
comunicacién e informacién habilitado especificamente para la utilidad de los habitantes de una determinada
comunidad. Cleveland Free Net nace en 1986 unos afos antes de la generalizacion del fenémeno. Su mision principal
era la de proveer servicios de telemedicina y tele asistencia, poniendo en comunicacion al personal sanitario. Al
servicio podian acceder también todos los ciudadanos con el objeto de intercambiar impresiones, consejos y otro tipo
de informacion sobre temas de salud.

Posteriormente, también en EE.UU., irian surgiendo nuevas iniciativas que pueden identificarse dentro del ambito de
Ciudad Digital. Los fines de estas plataformas y su composicién se van haciendo cada vez mas diversos. Algunas son
fomentadas por universidades de una determinada localidad, otras por los propios ciudadanos, por asociaciones. En
general puede decirse que la mayor parte de ellas se establecieron en funcién de actividades sin &nimo de lucro.

Las compafiias de telecomunicaciones tardan poco en detectar la presencia de oportunidades comerciales en este
fenémeno y enseguida emprenden la construccion, bajo su liderazgo o simplemente bajo su patrocinio, de nuevas
Ciudades Digitales. En este tipo de plataformas se estableceran, en el sentido de lo comentado mas arriba, auténticos
portales comerciales dotados de numerosos servicios dirigidos tanto a la oferta como a la demanda; servicios de tipo
comercial o empresarial. Como compafiias emprendedoras en este campo pueden citarse a AOL y Microsoft.

En Europa, es Amsterdam en 1994 |a primera Ciudad Digital (De Digitale Stad). Este proyecto supuso un punto de
partida del que tomaron buena nota el resto de ciudades e instituciones europeas y a partir de él comienza a
generalizarse el fenémeno en todo el continente. La Ciudad Digital de Amsterdam nacié bajo la idea de constituir un
foro o lugar de encuentro para los ciudadanos sin adoptar animo de lucro alguno. Y a diferencia de la experiencia
norteamericana, en el proyecto de la capital holandesa la Administracion local se implic desde el primer momento en
su puesta en marcha, promoviéndolo y manteniéndolo.

En esta iniciativa las prestaciones ofrecidas a los usuarios comienzan a orientarse claramente por la via de lo que
posteriormente se ha venido en denominar tele administracion o, en inglés, e-Goverment. Es decir, mediante la Ciudad
Digital el ayuntamiento ofrece actividades de gestién o informacion sobre sus servicios publicos, ademas de otras
posibilidades como el alojamiento de paginas personales, lugares virtuales de recreo y encuentro, informacion sobre
ocio y cultura. Sin embargo, con el tiempo la plataforma ha ido adquiriendo un caracter mas comercial, abriendo sus
puertas a numerosos servicios empresariales que, de alguna manera, han diluido su primigenia condicion de espacio
publico exento de animo de lucro.

Siguiendo el ejemplo de Amsterdam otras muchas Ciudades Digitales fueron surgiendo a lo largo de la geografia
Europea, Helsinki en 1995, Viena y Bolonia en 2000. Todas ellas con una caracteristica comun, la participacion
decisiva de la Administracion en su desarrollo, sin perjuicio de la colaboracion de compafias privadas, cuya
contribucién no se produce siempre en términos estrictamente comerciales. Esta fuerte presencia del poder publico
hace que los servicios de estas ciudades se encuentren muy orientados hacia las funciones de la tele administracion y
actividades conexas. De esta manera, en Europa, las Ciudades Digitales se estén configurando como un instrumento
de actuacion mas para el poder publico en el desarrollo de sus actividades, enmarcado en el concepto y fines del
estado del bienestar. Ha de destacarse el impulso dado al nacimiento y generalizacion de las Ciudades Digitales en el
viejo continente a partir de la iniciativa e-Europe aprobada por el Consejo de la UE reunido en Lisboa en el afio 2000 y
su ejecucion mediante el Plan de Accién e-Europe 2005, aprobado en 2002, cuyo objetivo principal, en sintesis, no es
otro que el de difundir y acercar a los ciudadanos la Sociedad de la Informacion.

En Iberoamérica, en el afio 2001 se crea la Red Iberoamericana de Ciudades Digitales con el objetivo de promover el
desarrollo de la Sociedad de la Informacién en Iberoamérica a través de la cooperacion entre ciudades desde un
enfoque integrador. Su pretension es la de involucrar a todos los actores clave: gobiernos nacionales y locales, sector
privado, organizaciones internacionales, federaciones municipales y el resto de agentes locales, pero al igual que
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sucede en Europa, el impulso procede del poder publico con una evidente tendencia a configurar la Ciudad Digital
como instrumentos de racionalizacion y simplificacién de las actividades administrativas. No obstante, los miembros de
esta Red, conscientes de dicha tendencia, se esfuerzan para promover en mayor medida otro tipo de servicios y
posibilidades.

Por ultimo para finalizar esta breve resefia historica, ha de aludirse al surgimiento y desarrollo de las Ciudades
Digitales en Asia. Alli el primer proyecto lo constituy6 la ciudad de Singapur en 1992, seguida unos afios mas tarde por
las diferentes iniciativas emprendidas en Corea y Malasia. La caracteristica comun a todas ellas es el papel
fundamental que desempefia la Administracion en la promocion y mantenimiento de las Ciudades Digitales, casi todas
ellas dirigidas exclusivamente al desarrollo del e-Goverment y la promocion de la Sociedad de la Informacion entre los
ciudadanos.

En Espafia, siguiendo el modelo europeo apuntado y en el marco de los mencionados
instrumentos y planes comunitarios, las administraciones central y autonémicas han emprendido el
programa Ciudades Digitales, iniciado en 2003, con el objetivo de implantar la Sociedad de la
Informacion en el entorno local, dirigiéndose a ciudadanos, empresas y entidades publicas. El
programa ha permitido celebrar numerosos convenios de colaboracion entre las administraciones
implicadas para desarrollar en los diferentes territorios regionales experiencias piloto que puedan
extenderse al resto de localidades. Se prevé que el programa finalice en 2007. En él participan
mas de treinta localidades.

3.2. Tipos de Ciudad Digital

Atendiendo a lo expuesto en el apartado anterior, las Ciudades Digitales, por el tipo de actividades
que las originen pueden clasificarse en:

a) Ciudades Digitales con animo de lucro.

Creadas por compariias privadas con objetivos comerciales. Estas plataformas pueden
dar entrada a otras empresas y entidades, publicas y privadas, pudiendo tener ambitos
con fines no lucrativos. En este Ultimo caso podria decirse que poseen una naturaleza
mixta. Es el modelo mayoritario en los EE.UU.

b) Ciudades Digitales sin animo de lucro (al menos inicialmente).

Su puesta en marcha se debe bien a la iniciativa de ciudadanos (integrados en
asociaciones y colectivos), con el objeto de establecer un punto de encuentro para sus
fines asociativos, bien al impulso y promocion de las administraciones publicas con el
objeto de acercar sus funciones a los administrados, prestando servicios publicos
mediante el uso de tecnologias de la informacion.

Las generadas por los ciudadanos, normalmente de manera espontanea, tienden a

extinguirse en un periodo breve, por falta de medios o participantes. Son el origen de la
Ciudad Digital.
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Las creadas por la Administracion, generalmente conforme a un plan preconcebido. Es el
modelo seguido en Asia. Este tipo de ciudades tienden a perdurar, pero en muchos casos
pueden amplian sus objetivos iniciales mediante su apertura a la participacién de otros
agentes, pudiendo llegar de este modo a configurarse como mixtas.

c) Ciudades Digitales mixtas.

Son aquellas en las que se mezcla la iniciativa publica y privada. Suelen concebirse como
plataforma para un conjunto muy diverso de servicios, con y sin animo de lucro, aunque su
principal objetivo es impulsar el desarrollo de la Sociedad de la Informacion y su utilizacion
por parte de los ciudadanos, sin olvidar el establecimiento de verdaderas utilidades tanto
de caracter gratuito como comercial. Este tipo de ciudades pueden ser mixtas en origen o
responder a la iniciativa de un agente en particular, que invita al resto a participar en el
proyecto aportando utilidades. Europa esta siguiendo mayoritariamente este modelo,
ocupandose el poder publico de la promocion e impulso de los proyectos permitiendo la
entrada de la iniciativa privada, empresarial y social. Los paises iberoamericanos estan
también en esta linea.

3.3. Servicios ofrecidos
Los andlisis sobre los principales proyectos de Ciudades Digitales ya desarrollados o en curso de

desarrollo, nos permiten poner en evidencia como la estructura de servicios ofrecidos sigue, en la
gran mayoria de los casos, el modelo presentado en la siguiente figura.

Figura 1. Macro-categorias de servicios ofrecidos por las Ciudades Digitales

Servicbs de Acceso
Lbre
(Ciidadanos,ONGs)

Com ercb
Ebctrénto Servibs al
Em presas ciidadano
@AAPP)

El nivel de desarrollo de cada uno de los diferentes ejes esta relacionado directamente con el
modelo de Ciudad Digital elegido y descrito antes: con animo de lucro; sin animo de lucro; Ciudad
Digital “mixta”. Si en Estados Unidos (donde ha habido un fuerte impulso por parte del sector
privado) el mix entre las diferentes topologias de servicios arroja un balance de: 55% Servicios al
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ciudadano; 35% Comercio Electrénico; 10% Servicios de Acceso Libre; en la Union Europea se
pone en evidencia el papel mas importante jugado por la Administracion Publica, en detrimento de
las entidades privadas (con o sin animo de lucro). A escala europea, el balance se sitla en un:

85% Servicios al ciudadano; 10% Comercio Electronico; 5% Servicios de Acceso Libre.

Mas en detalle, las tres categorias se componen por los siguientes (y principales) servicios:

a) Servicios de comercio
electrénico

Servicios de pago.
QComercio electronico B2B y
B2C

b) Servicios de acceso libre

Comunidades tematicas que
ofrecen informacion y redes
sobre:

¢) Servicios al ciudadano

Se pueden / suelen dividir en
las siguientes categorias:

. QSalud y bienestar QeGovernment
Qeleaming QReligion QEducacion
QGeoMarketing QDrogas QMedio Ambiente
Qlogistica ... | QAficiones QSalud y Sanidad
E’IContenlldos Q|g|}ales (television | e qucacion y formacién QComunidades
\élaan%zbfﬁéﬁlaevzfn C)’” demand, | orofesional QAgencia de trabajo
Suaply o oara QTercera Edad QTiempo Libre, Arte, Cultura
PyMEs

Los objetivos principales detras de cada uno de estos “macro-servicios” son los siguientes:

QAhorrar tiempo y dinero (por parte de ambos: ciudadano / empresas y Administracion Publica)
para el suministro de informaciones y servicios.

QSuministrar servicios adjuntos al ciudadano / empresa.

QPermitir el acceso a los servicios de forma mas amplia.

QPermitir el acceso y la difusion de informacion en tiempo real.

QCrear una colaboracion mejor entre ciudadano / empresa y administracién publica.

Como ya se ha comentado, en el ambito europeo la categoria de los Servicios al Ciudadano es la
que ha conocido un desarrollo mas significativo.
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Origen de las Ciudades Digitales de Servicios a la Ciudadania

Si este es un tema compartido, diferente ha sido el objetivo inicial (y/o principal) del proyecto. Es decir: el “driver”
primario que ha determinado la decision de invertir en un proyecto de Ciudad Digital. Todos los casos examinados se
pueden posicionar dentro de las siguientes opciones:

City Citizen City Citizen
Operations Satisfaction Operations Satisfaction

DRIVERS: DRIVERS: k.
Automatsd LHility Erzadband to
Local Businessss
for Job Retention
Economic Digital
Development Divide

Ci Citizen
Operations Satisfaction

DRIVERS:

Economic
Development

g

Figura 2. Ciudades Digitales — Servicios al Ciudadano — Aceleradores primarios de la decision de inversion en
la Ciudad Digital (fuente Intel 2004)

A nivel Europeo la mayoria de las Ciudades Digitales han sido impulsadas por la decisién de la administracion publica
de fomentar el desarrollo econémico (“business case” 3) y de hacer eficiente la relacion con el ciudadano y las
empresas en respecto a temas tributarios, legislativos, reglamentarios (“business case” 1). Los objetivos en los
“business cases” 2 y 4 han representado s6lo en unos pocos casos el acelerador inicial. En la mayoria de los casos los
objetivos de mejorar la satisfaccion del ciudadano y reducir la brecha digital (“digital divide”) han sido objetivos
“secundarios” desarrollados una vez que se habian terminados los proyectos primarios.

Retomando el tema de los Civic Network Services es importante remarcar el hecho de que la “sub-categoria” de los
servicios de “e-Government” es la que en mas se puede apreciar la nueva forma de relacion (basada sobre el medio
digital) entre la administracién publica y el ciudadano / empresa. Reside en este hecho (la relacién “digital” entre la
Administracién publica y “los demas”) el verdadero espiritu de la Ciudad Digital como se ha ido desarrollando hasta
ahora en Europa.

Desde el punto de vista tecnolégico el analisis de los diferentes casos practicos han puesto en evidencia muchas
similitudes en la infraestructura de las diferentes Ciudades Digitales. El comin denominador es claramente la banda
ancha y todo lo que se relaciona con servicios de comunicaciones y de seguridad. Las ciudades mas avanzadas ya
han comenzado a instalar una infraestructura Wi-Fi y Wi-Max para permitir al ciudadano la conexion a través de
Internet independientemente del lugar. En el ambito europeo la ciudad de Westminster (Reino Unido) es uno de los
ejemplos mas destacados.
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3.4. Logicas de comparacion y posicionamiento

Las preguntas que surgen en primer lugar después del anélisis de las diferentes Ciudades
Digitales (a nivel mundial ya se pueden contar méas de 200 ciudades que se atribuyen esta
definicidn) son simples y basicas: ;Cual es el mejor ejemplo de Ciudad Digital? ;Ddnde hay los
servicios mejores 0 mas avanzados? ¢ Cual es el mejor ejemplo a estudiar para aprender que
significa verdaderamente Ciudad Digital?

Nosotros estamos convencidos de que (por lo menos en este momento historico) no existe un
criterio unico para contestar a estas preguntas, principalmente por dos motivos:

ONovedad. El concepto de Ciudad Digital es aun “nuevo”. Los que se han desarrollado hasta
ahora son, en la mayoria de los casos, servicios “basicos”. Y, en este sentido (y sobre todo
después del analisis detallado de mas de 50 Ciudades Digitales como Amsterdam, Barcelona,
Bolonia, Shangai, Chicago, etc...) hemos podido apreciar un nivel cualitativo muy parecido a nivel
de nimero, especie y calidad de los servicios ofrecidos (sobre todo en el area del eGovernment),
no destacandose ninguna ciudad de forma relevante respecto a servicios innovadores. Es decir,
hay una homogeneidad significativa entre las diferentes ciudades y sélo en el caso de los servicios
de comercio electronico se encuentran diferencias (pero también en este caso mas a nivel de
region — Estados Unidos vs. Europa — que a nivel de ciudad). Nosotros creemos que sélo en el
medio-plazo (3/5 afios) se podria apreciar una diferencia significativa entre las ciudades “mas
virtuosas” y las menos.

QCompetencia de las AAPP. El tema de la “Ciudad Digital” sigue relacionado con elementos que
“pertenecen” al “sistema pais” mas que a la propia ciudad. Es decir, hay factores que actian al
nivel de pais que influyen directamente sobre el desarrollo conceptual y préactico de la “Ciudad
Digital™

O Oferta. Si hablamos de oferta nos referimos, sobre todo, a cuatro factores:

» La capacidad de inversion de las AAPP y su capacidad de involucrar a otros
actores en el proceso.

e La voluntad de inversion de los actores privados (sobre todo respecto a
infraestructuras de telecomunicacién)

e La idea clara, por parte de las AAPP, de los objetivos que se pretenden
conseguir en el corto, medio y largo plazo.

» La existencia de un sustrato legislativo y regulatorio que permita el despliegue
de servicios de eGovernment.

O Demanda. Si hablamos de demanda nos referimos al punto central y basico del
concepto de “Ciudad Digital”: la involucracién del ciudadano y de la empresa que
residen en la ciudad. En esta dimensién (mas que en lo que se refiere a la oferta), se
puede verdaderamente evaluar el éxito de un proyecto de Ciudad Digital. Y aqui hay
factores donde la ciudad no puede hacer casi nada si no esta respaldada por la
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administracion central y, més en general, por el “eco-sistema”. Hablamos — sobre todo
- de factores como:

» Ladifusion de los ordenadores entre los hogares y las empresas.

» Lacapacidad y la actitud en el uso de las herramientas tecnolégicas.
» Ladifusion de los ordenadores en los centros formativos.

» El conocimiento de idiomas extranjeros.

En este sentido, y por todo lo que se ha comentado antes, nosotros creemos que, en este
momento, la forma mejor de hacer una comparacion es entre paises mas que entre las distintas
Ciudades Digitales. Una comparacién que enfoca al nivel de “oferta” el tema del eGovernment
(que es donde es mas homogéneo y significativo el desarrollo en las diferentes ciudades) y al nivel
de “demanda”. La unién de los diferentes factores nos han permitido hacer un posicionamiento de
los diferentes paises a su nivel de “preparacion”.

Figura 3. eGovernment: disponibilidad de los servicios AL CIUDADANO para cada pais europeo
(datos 2003 - fuente IDC)

Bustria | Belgium |Denmark| Finland | France |Germany| Ireland | ltaly Neth. |Morway | Portugal | Spain | Sweden | Swilzerland | UK.
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Figura 4. eGovernment: disponibilidad de los servicios A LAS EMPRESAS para cada pais europeo
(datos 2003 - fuente IDC)
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Figura 5. Datos relativos a la difusion de la tecnologia entre las empresas y los hogares (datos 2003
- fuente IDC)
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Figura 6. Posicionamiento de los diferentes paises europeos (fuente IDC)
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Como se muestra, los factores al nivel de “sistema-pais” influyen directamente sobre el desarrollo
de las Ciudades Digitales. Y no es una casualidad que el mayor numero de Ciudades Digitales se
encuentre en aquellos paises cuyo desarrollo de la “Sociedad de la Informacién” es mas
avanzado.

Pero aun mas importante es enfocar el concepto puesto en evidencia antes: seguro que hay un
numero mas grande de Ciudades Digitales en esos paises, pero el analisis de los casos practicos
no pone verdaderamente en evidencia ninguna diferencia entre los servicios ofrecidos por estas
ciudades en comparacion con los ofrecidos por Ciudades Digitales situadas en paises “menos
preparados”.

3.5. Conclusiones

QNo existe un “modelo ganador” de Ciudad Digital, sino diferentes modelos de desarrollo respecto
a los objetivos iniciales del proyecto. Después de la primera fase (donde hay diferencias) la
mayoria de las Ciudades se hacen mas parecidas ofreciendo un “core” semejante de servicios

QDesde un punto de vista “técnico”, todas las experiencias son muy parecidas. Algunas son mas
avanzadas que otras a nivel de infraestructura en fibra dptica (i.e. Milan, Italia). Las ciudades que
destacan son las (pocas) que ya han implementado una infraestructura de comunicacién
inalambrica (wi-fi, wi-max).

OA nivel europeo, el modelo mas difundido es aquél en que la Administraciéon Publica juega el
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papel principal, con los objetivos de suministrar nuevos y méas servicios a los ciudadanos y a las
empresas, haciendo mas eficientes sus actividades. A nivel estadounidense, el sector privado (con
fin de lucro) juega un papel mas relevante y, en cualquier caso, es el motor principal del proyecto.

QExiste una tendencia a que los modelos iniciados bajo la iniciativa de un Unico agente, publico o
privado, con el tiempo busquen o permitan la participacion de otros como medio de desarrollo.

3.6. Recomendaciones

QPara un desarrollo exitoso de una Ciudad Digital es fundamental el poder basarse en un “eco-
sistema” virtuoso a nivel de “sistema pais”. La existencia y el desarrollo de una “Sociedad de la
Informacion” es un requisito basico para el cumplimento de los objetivos que cada entidad local se
pone cuando decide digitalizarse.

QUn objetivo estratégico importante es definir con claridad los objetivos a corto, medio y largo
plazo. Es fundamental contar con objetivos relacionados con proyectos especificos, y no objetivos
“‘genéricos” 0 demasiado conceptuales.

QEs fundamental —aunque el papel principal se ha jugado por parte de la Administracion Publica--
saber construir un equipo formado por sujetos publicos y privados con un fuerte liderazgo por el
‘jlefe de proyecto” involucrando a todos, también a nivel financiero (estudiando maneras
innovadoras de remuneracion de los actores privados).

QTambién es importante la eleccion de un numero limitado de socios tecnoldgicos con
demostrada experiencia en la gestion de proyectos complejos.

QEs clave un adecuado nivel de comunicacion sobre los servicios disponibles una vez que sean
puestos en marcha: comunicacion dirigida de forma continuada a los ciudadanos y a las
empresas.

QEs fundamental un buen comienzo: para facilitarlo puede ser util incentivar el uso de los
servicios on-line a través de la posibilidad dada al usuario de ahorrar no sélo tiempo sino también
dinero (descuento en impuestos, etc...).

QComo en todos los proyectos “on-line” son imprescindibles dos cosas: la calidad de los
contenidos (servicios, informaciones, etc...) y la absoluta y completa seguridad de todo el
‘sistema”.
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4. Infraestructuras basicas de acceso para una Ciudad
Digital

Este apartado pretende marcar las pautas basicas que, en materia de infraestructuras de acceso
deberia seguir un proyecto de Ciudad Digital. Hasta el momento, la definicién de Ciudad Digital, no
ha contemplado objetivos en materia de despliegue de redes sino, Unicamente, en cuanto a la
provision de servicios.

Siendo esta provisién de servicios la palanca y la clave para el desarrollo de un proyecto de
Ciudad Digital, el presente Grupo de Trabajo considera, asimismo importante, el establecimiento
de objetivos en materia de despliegue de red, y esto por las siguientes razones:

a. Para que los servicios prestados por la Ciudad Digital sean utilizados, debe poder
accederse a ellos de forma fécil y con un coste razonable. Sin esta premisa, el proyecto
de Ciudad Digital carece de completitud.

b. Elacceso a Internet es un servicio en si mismo de gran interés para el ciudadano de una
Ciudad Digital, de hecho, deberia ser el principal.

c. En el caso de las redes de telefonia mavil, por su especial relevancia, la supresion de
barreras que impidan lograr un adecuado despliegue de red ya que, sin ella, es
imposible llegar a cumplir los objetivos de cobertura marcados.

4.1. Infraestructuras basicas para la Banda Ancha
Multicanal

En una Ciudad Digital, poder acceder efectivamente a la informacion y los servicios que ésta
proporcione a sus agentes, deberia ser una cuestion de radical importancia, teniendo en cuenta
los siguientes principios:

a. Acceso universal — un proyecto de Ciudad Digital, deberia marcarse objetivos en cuanto
a la cobertura de las redes de acceso por parte de los ciudadanos en términos de
porcentaje de poblacion o de hogares y/o empresas.

b. Acceso de calidad - para poder acceder de forma eficaz a servicios de alto valor afiadido
ofrecidos en el marco del proyecto, las redes de acceso han de cumplir requisitos tales
como:

QBanda Ancha - redes con el suficiente ancho de banda para poder prestar servicios de
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calidad sin sufrir altos costes de interconexion, ni adoleciendo de retardos que hagan al
servicio poco utilizable de cara al usuario.

QAcceso Multicanal — redes de acceso que permitan el uso de distintas modalidades de
dispositivos: PC, telefonia mévil, PDA, efc....

DAlto nivel de servicio — redes seguras, con disponibilidad total de servicio (al menos
99% del tiempo) y con una agregacion de usuarios limitada.

Requisitos del entorno para el despliegue de redes de acceso

a. Neutralidad en cuanto al modelo de operador u operadores que realicen el despliegue y presten los
servicios de conectividad.

b. Transparencia y seguridad juridica en cuanto al marco regulador, permisos y procedimientos de despliegue.

c. Principalmente, en referencia a las tecnologias moviles, establecer un contexto y unas prioridades orientadas
a trabajar con estandares y sistemas abiertos, de forma que la provision de los servicios via mévil fuese
factible. De esa forma, la integracion de servicios de empresas y operadores con la infraestructura y los
sistemas de back-office de la Ciudad Digital fuese coherente y se pudiese efectuar con el minimo coste.

Este Grupo de Trabajo ha decidido no cuantificar qué minimos de cobertura deberia proponerse
alcanzar una Ciudad Digital, dada la disparidad de puntos de partida y caracteristicas geograficas
y/o demograficas de cada nucleo de poblacién. No obstante, adjunta la siguiente tabla, derivada
de los objetivos marcados por la Linea de Infraestructura del Plan Avanz@, que trata de marcar
hitos a superar por la totalidad del Estado Espafiol en 2010 en materia de Sociedad de la
Informacion:

INDICADOR VALOR MiNIMO INDICADOR VALOR MiNIMO
Cobertura de redes de |100% (minimo 512Mbps)
banda ancha con una Cobertura de TDT'
capacidad minima 80% (minimo 2Mbps) 80%

(% de los hogares)
(% de la poblacién) 30%(minimo 10Mbps)

Cobertura de banda

ancha inaldmbrica Cobertura de tecnologia

50% UMTS 100%

0 . .
(% superficie del término (% de la poblacién)

municipal)

Los indicadores sefialados pretenden servir de orientacion a los disefiadores de un proyecto de
Ciudad Digital para definir sus propios indicadores y objetivos. Teniendo en mente que el fin tltimo
deberia consistir en lograr un acceso en banda ancha de calidad, multicanal, en cualquier
momento y desde cualquier lugar, a cualquiera de los servicios de esa Ciudad Digital.

! Elinterés de unos ratios de cobertura de TDT tiene sentido si se promueve con canales de retorno (MHP u otros) que provean la
interactividad y realmente faciliten el acceso a los servicios de la Ciudad Digital
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4.2. Uso por parte de los particulares

Por otra parte, ademas de la disponibilidad de servicios y redes de acceso a los mismos, el
objetivo ultimo de un proyecto de las caracteristicas de una Ciudad Digital, habria de ser el uso
intensivo de estos servicios por parte de los ciudadanos.

Asi, desde el punto de vista de la infraestructura, deberian marcarse también objetivos en materia
de utilizacion efectiva del acceso desde el hogar y uso habitual de Internet y de los servicios
prestados. Los indicadores de medicion de objetivos de esta naturaleza, atafien ya, directamente,
a la contratacion por parte de particulares de bienes y servicios de acceso a la red.

Si bien, no se considera necesario que un proyecto de Ciudad Digital deba “subvencionar” la
compra de PCs, dispositivos mdviles o la contratacion de servicios de banda ancha para
particulares, si deberia plantearse cuales son las “palancas” que habrian de provocar estos logros
para fomentarlas y marcarse objetivos en este sentido.

Para ello, se adjuntan, a modo orientativo, las siguientes tablas derivadas de la Linea de
Ciudadanos del mencionado Plan Avanz@ y de la Linea de PYMES, respectivamente:

CIUDADANOS / HOGARES
INDICADOR VALOR MINIMO INDICADOR VALOR MINIMO
Hogares con acceso a 62%
Internet o Numero de terminales de
acceso publico por cada 2
Poblacion que usa 65% 100 habitantes

habitualmente Internet °

Centros publicos

s equipados y conectados 100%

Penetracion de banda 45% con banda ancha

ancha en hogares

EMPRESAS DE MAS DE 10 EMPLEADOS

INDICADOR VALOR MiNIMO INDICADOR VALOR MiNIMO
Empresas con conexion 99% Empresas con pagina web 87%
a Internet propia

Empresas con acceso a
Internet a través de 98%
banda ancha

Empresas que han

0,
comprado por Internet 55%
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MICROEMPRESAS Y AUTONOMOS

INDICADOR VALOR MiNIMO INDICADOR VALOR MiNIMO
Empresas con conexion 79% Empresas con pagina web 39%
a Internet propia
Empresas con acceso a Emoresas que han
Internet a través de 68% P g 26%

banda ancha comprado por Internet

La consecucion de estos objetivos ultimos, deberia lograrse gracias a:

a. el interés que los servicios de la Ciudad Digital sean capaces de despertar en los
ciudadanos para contratarlos en sus hogares y empresas,

b. el esfuerzo de las Administraciones Publicas para instalar puntos de acceso publico en
sus instalaciones;

c. elaumento de la cobertura de las redes de acceso, y

d. las posibles colaboraciones de agentes publicos y proveedores privados de equipamiento
y conectividad en el marco del proyecto, mediante medidas tales como promociones,
formacién a los usuarios, descuentos en la contratacion, etc....
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5. Infraestructuras basicas de Sistemas para una
Ciudad Digital

En este apartado se pretende, basandonos en las experiencias de nuestros asociados, facilitar a
los responsables de Tecnologia y de Gestion de los proyectos de Ciudades Digitales, la eleccion y
disefo tecnoldgicos de una arquitectura abierta que permita la integraciéon con el maximo nimero
de actores de contenidos y servicios, reduciendo la complejidad, los tiempos de implantacion y
despliegue, buscando ademas la optimizacion presupuestaria.

La infraestructura de una Ciudad Digital consta basicamente de una arquitectura de portal
multicanal con un nucleo de “servicios tecnoldgicos” basicos o “servicios de infraestructura” para
el desarrollo y puesta en marcha de los servicios que pretenden ofrecer a los ciudadanos y
empresas de un municipio. Esta infraestructura basica sera definida como la tecnologias vy
sistemas que definen los cimientos para el desarrollo y despliegue de la Ciudad Digital, pero no
solo desde el punto de vista de ciudadano, funcionario y empresa (usuario final) sino también
desde su administracion y soporte.

La infraestructura de Sistemas o Servicios de infraestructura de la Ciudad Digital mencionada en
este documento tiene como objetivo:

QSer propuesta genérica horizontal que pueda ser ajustada en cada caso para trazar un mapa de
las necesidades de infraestructura tecnolégica de sistemas para cada municipio que quiera
afrontar una Ciudad Digital.

QFormar parte de una arquitectura existente. La Arquitectura de referencia puede ser utilizada en
otras mas especificas para facilitar su desarrollo e implementacion.

Intentaremos dar una orientacidn, sobre la infraestructura de sistemas de referencia para
Ciudades Digitales, que proporcionara los cimientos para las posibles estrategias B2B, B2C, B2E,
Government2B, G2Citizens y G2G, ofreciendo servicios basicos de infraestructura de sistemas y
gestion de los mismos.

5.1. Requerimientos y Estandares de Diseiio

Los requerimientos para la infraestructura de sistemas de una Ciudad Digital giran en torno a dos
areas principalmente: la primera, los servicios basicos de infraestructura de sistemas; y la
segunda los criterios de disefio que pueden influir en como estos servicios de infraestructura son
desplegados y probados.

5.1.1 Servicios basicos de Infraestructara de Sistemas
Entendemos como tal los servicios necesarios para el despliegue de la infraestructura de la
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Ciudad Digital. Los servicios potenciales que pueden ser incluidos en una Ciudad Digital pueden
ser infinitos, por lo que sélo mencionaremos los minimos servicios que deben encontrarse en
cualquier modelo y que permitan la integracion de otros servicios funcionales de valor para la
Ciudad Digital.

Servicios de Portal Multicanal

La principal responsabilidad de los servicios de portal multicanal es la presentacion de toda la
informacidn, aplicaciones y servicios a los usuarios de la Ciudad Digital en cualquier dispositivo de
acceso a la Sociedad de la Informacidn de un municipio (Web, Teléfono movil, PDA, TDT, IPTV...).
Presentaran todos los recursos de la Ciudad Digital pudiendo aplicar la personalizacién de los
mismos por parte de los usuarios. El usuario final podra interactuar con los recursos disponibles
de una manera significativa, ajustdndolo a sus necesidades.

Agregacion e Integracion

Uno de los mas importantes aspectos de un portal para una Ciudad Digital es su capacidad para
poder agregar e integrar el maximo de servicios de distintas fuentes y actores, como aplicaciones,
informacion y contenidos. Esta funcionalidad incluye la posibilidad de ofrecer informacion variable,
como la informacién de bolsa, el Tiempo, tréfico, etc, asi como ofrecer aplicaciones dentro o fuera
del portal. La integracion permite ademas la colaboracion entre departamentos municipales y/o
agentes de la Ciudad Digital.

Personalizacion

La personalizacion engloba la posibilidad de automatizar la eleccién por parte del usuario. El
usuario podra elegir y modificar la informacion a la que va a acceder, permitiendo el acceso 0 uso
de la misma segun su rol definido en la Ciudad Digital a través del gestor de identidad. La
personalizacién permitira a empresas o proveedores de servicios de la Ciudad Digital servir
contenidos y servicios a multiples comunidades de ciudadanos y empresas simultaneamente. La
personalizacién se posibilitara desde la gestion de la identidad que permitird el registro,
clasificacion y reconocimiento de las particularidades de cada usuario antes de aplicar la reglas de
la personalizacion para el contenido al que tiene acceso cada usuario.

Servicios de Gestion de Contenidos

Los sistemas de Gestion de contenidos (Content Management Systems, CMS) proveen un servicio
fundamental para el desarrollo de una Ciudad Digital. Ello contribuye a la simplificacion en la
administracion y gestion de la informacion que se va a ofrecer a los ciudadanos. Esta simplicidad
es definitiva a la hora de mantener actualizada y viva la Ciudad Digital en su dia a dia y en la
incorporacion de nuevos actores que ayuden a su desarrollo.

Un CMS (gestor de Contenidos) permitira disponer a la Ciudad Digital de contenidos al dia,
exactos, y de una entrega personalizada, permitiendo a los publicadores proponer contenidos en
casi cualquier formato; definir flujos de trabajo simples y eficientes que aceleren los procesos de
revision, edicion, y publicacién de los contenidos ; y clasificarlos (taxonomia) y almacenarlos para
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su distribucion en tiempo y forma a audiencias especificas.

El uso de un CMS reducira —y en muchos casos eliminara— la necesidad de disponer de
personal cualificado, como programadores HTML, para el mantenimiento diario de la Ciudad
Digital. Los usuarios no técnicos podran crear y gestionar contenidos utilizando las aplicaciones de
ofimatica del mercado. Los expertos de la Ciudad Digital podran producir y distribuir, mas
faciimente el conocimiento, enfocandose y concentrandose en la generacion de valor para el
usuario de la Ciudad Digital.

Metadatos

Las fuentes de informacion contienen datos estructurados y no estructurados. Los Servidores de
busqueda son muy eficientes en la busqueda estructurada, sin embargo no son tan eficientes en la
busqueda sobre informacion no estructurada.

La solucién esta en el uso de repositorios de Metadatos para almacenar la informacion de
busqueda del contenido. Los repositorios de Metadatos no s6lo amplian las capacidades de
busqueda por medio de busquedas regladas sino que provee lo que denominamos Taxonomia del
contenido, que nos permite la navegacion del usuario sobre el contenido, punto de gran interés en
una Ciudad Digital cuando los Ciudadanos no saben que buscan y simplemente se estan
informando, lo que se podria denominar, pasearse por la ciudad.

La creaciéon manual y el mantenimiento de los Metadatos es algo que ahora realizan los CMS
facilitando la administracién y el mantenimiento de la informacién y reduciendo la necesidad de
recursos para realizar esta tarea estratégica. Sin un nivel adecuado de actualizacién del contenido
la Ciudad Digital dejara de ofrecer valor a los ciudadanos

Busqueda y Taxonomia

La busqueda de grandes cantidades de informacion en la Ciudad Digital sera algo muy probable.
Es imposible que el escritorio personalizado pueda contener toda la informacion que requiere cada
usuario o cada grupo de usuarios, de ahi la necesidad de ofrecer servicios de busqueda. Estos
mecanismos seran una ventana a la ciudad y sus servicios para el usuario. Los servicios de
busqueda y la taxonomia proveen al ciudadano un método mas fécil y sencillo de acceso a
grandes librerias de documentos y servicios tanto publicos como privados. Los servidores de
busqueda permiten encontrar y servir al usuario documentos basandose en los criterios definidos
por las administradores de la Ciudad Digital o por el propio usuario. La taxonomia permitira a la
Ciudad Digital ofrecer informacion jerarquizada. En definitiva, los servicios de busqueda y
taxonomia haran posible el acceso simple a la informacién con un bajo nivel de mantenimiento de
cada usuario en funcién de su rol.

Servicios de Gestion de identidad
Un dnico sistema de gestion de los usuarios en la Ciudad Digital es el objetivo del servicio de

gestion de identidad. En una Ciudad Digital, dada la gran variedad de actores que participan, se
necesita una infraestructura para la gestién, autentificacion y autorizacion de los usuarios
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(Ciudadanos, empresas, distintos tipos de empleados publicos). No sélo es necesario para el
acceso al portal multicanal, sino también a cada una de las aplicaciones y servicios que se
ofreceran en la Ciudad Digital y los terceros que participen en ella (Bancos, Operadoras, Pymes,
Centro comerciales,...).

Este servicio simplificara la administracién de usuarios de la Ciudad Digital por perfiles, eliminando
procesos de repeticidn y de inconsistencias, aumentando la seguridad y consolidando la confianza
por parte del usuario en la seguridad de la Ciudad Digital. El servicio ademas simplificara el
acceso e identificacion del usuario a los multiples servicios ofrecidos.

Qué debe ofrecer un Servicio de Gestion de Identidad

QSoporte a la creacién y el mantenimiento de las identidades y sus correspondientes atributos, credenciales y sus
derechos. Esta funcion debe incluir:

= Gestion de la identidad (Creacion, modificacion, y eliminacion de perfiles.

= Auto registrado para el usuario.

= Gestion y restablecimiento de claves de acceso.
QServicios de seguridad que permitan la identificacion de los usuarios y asegurar consistencia de los mismos en la
Ciudad Digital. Esta funcion debe incluir:

=  Autentificacién (Proveyendo la identidad y asegurando que el usuario es quien dice ser)

= Unica Firma “single sign-on” (Autentificarse una vez a varios recursos y servicios)
QControl de Acceso que defina los derechos del usuario (como y dénde un usuario pude utilizar diferentes recursos).
Este control debe especificar el rol de los usuarios creando y aplicando las politicas de roles centralizadamente,
pudiendo las organizaciones participantes en la Ciudad Digital delegar las derechos de sus empleados, clientes y
distribuidores. Esta funcion debe incluir:

= Autorizacion (determinar como una identidad puede ejecutar una accion de respuesta)

= Politicas definidas de autorizacion para el acceso a recursos protegidos

=  Reglas de control de Acceso definidas para la autorizacion de datos de identidad

=  Proveer servicios de Federacion para la Autentificacion y autorizacion entre sistemas de

informacion de los distintos actores que participen en la Ciudad Digital
= Un LDAP para que la Ciudad Digital actie como repositorio de datos de autorizacion para todas las
identidades.

Servicio de Directorio

La infraestructura de servicios y aplicaciones de la Ciudad Digital debe incluir un repositorio de
datos e informacion de sus usuarios y servicios. Si cada aplicacién controla sus propios métodos
de almacenamiento de datos, provocara una administracién individualizada para cada una de ellas
de manera descentralizada. Este punto provocaria problemas en la gestion y mantenimiento diario
de la Ciudad Digital asi como en sus costes de administracion.

La arquitectura de referencia de la Ciudad Digital recomienda el uso de un directorio LDAP para
almacenar los perfiles, roles e informacién de identidad, asi como la informacion de configuracion
de las aplicaciones siempre que sea posible.
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5.1.2 Definicion de los criterios de requerimientos para los servicios de infraestructura de
sistemas

Tras los niveles de servicios de infraestructura de sistemas de una Ciudad Digital, la definicion de
criterios de requerimientos mencionados en esta seccion influira en las decisiones a desarrollar en
los procesos de implantacion de la Ciudad Digital.

Alta disponibilidad

Una Ciudad Digital es algo méas que aplicaciones web o informacidn en Internet. Es un entorno en
el que relacionarse con necesidades de nivel de servicio que garanticen su calidad y la confianza
de los ciudadanos y empresas. Una Ciudad Digital debe formar parte en la vida diaria de sus
usuarios, teniendo valor para ellos. El valor significa utilidad y necesidad de uso, lo que implica
criticidad en el servicio. Una Ciudad Digital debe ser segura, resistente y al mismo tiempo elastica
a las demandas de los usuarios, permitiendo el uso de aplicaciones internas de la Ciudad Digital,
asi como el de aplicaciones externas de compariias u organismos publicos que quieran participar
en ella. Este nivel critico de una Ciudad Digital hace que todos sus servicios deben estar
disponibles y sin errores.

Fiabilidad

Una Ciudad Digital debe considerarse como un conjunto de aplicaciones y servicios criticos, y
debe permitir el acceso a sus servicios ofreciendo confianza y escalabilidad a sus usuarios. Esto
significa que la plataforma de hardware y software utilizada debe ser de calidad y contrastada,
permitiendo un despliegue ajustado a las necesidades variables en aplicaciones, servicios y
contenidos. La arquitectura de referencia debe de permitir una facil redefinicion de la
infraestructura de cara a dar el mejor servicio a sus ciudadanos digitales.

Escalabilidad

La arquitectura de la Ciudad Digital debe crear la base para la generacion de confianza de los
usuarios en su uso diario evitando caidas o bajadas de rendimiento o paradas por mantenimiento.
En definitiva, dar un servicio a los ciudadanos, seguro y de confianza, durante las 24 horas del dia,

Interoperabilidad e Integrabilidad

La Ciudad Digital se convertira en un punto unico de acceso donde cada usuario podra acceder a
los servicios que considere de valor para su vida diaria, de ocio, etc. Esto significa que la Ciudad
Digital debe ofrecer varias vias para integrar tanto contenidos web como aplicativos de gestion y
servicios. Una arquitectura abierta permitira esta premisa imprescindible. La Ciudad Digital
requiere de una infraestructura flexible y con gran capacidad agregaciéon de aplicaciones y
servicios de valor afiadido. La arquitectura abierta asegurard multiples opciones para la
integracion y la interoperatibilidad, de los multiples aplicativos o servicios estandares o
desarrollados a medida que pueden ser necesarios a lo largo de la vida de una Ciudad Digital,
necesarios para fidelizar a los usuarios en su uso diario, sin representar procesos de desarrollo
para su integracion, costosos en recursos, tiempo y futuros mantenimientos.

DOCUMENTO ELABORADO POR EL GRUPO DE TRABAJO DE CIUDADES DIGITALES

25



aubelsi

e T Elementos Basicos para una Ciudad Digital

Seguridad

Tanto las aplicaciones como los datos de una Ciudad Digital estan expuestos en Internet 0 en una
intranet, por este motivo la seguridad de la integridad y privacidad de los datos de una Ciudad
Digital son de la maxima prioridad. La seguridad engloba la posibilidad de controlar el acceso a la
Ciudad Digital y a su informacion, con especial énfasis en la informacion sensible para el usuario.
El nivel de seguridad sera variable segun las areas de la Ciudad Digital basandonos en la
audiencia y en la informacién y servicios que se ofrecen ( B2E y B2B normalmente requieren
mayor nivel de seguridad que el B2C, aunque las areas de informacion de especial relevancia
para la privacidad del usuario final son las que mayor nivel de seguridad deben cumplir). Por lo
que el concepto de seguridad, en sus diferentes niveles, es inherente a toda la Ciudad Digital,
focalizandose en la autentificacion, autorizacion, privacidad, encriptacion y en la monitorizacion.

En esta arquitectura de referencia, se recomienda estabecer seguridad en multiples niveles a
través de todos los sistemas, con el fin de asegurar que la informacion sensible esta protegida
apropiadamente y también para proteger los sistemas de posibles ataques

5.2. Modulos de servicio de infraestructura de
sistemas para la Ciudad Digital
La arquitectura de referencia para la Ciudad Digital recomienda los siguientes mddulos :
QMoédulo de acceso seguro — permite a los usuarios de la Ciudad Digital acceso seguro.

OMédulo de presentacion — permite agregacion de contenidos y servicios de presentacion
multicanal.

QMédulo de servicios de aplicacion — permite la creacion, ensamblaje y desarrollo de servicios.
QMdédulo de gestion de identidad — permite la gestion de la identidad y politicas.

QMadulo de servicios de directorio — permite ofrecer servicios de directorio LDAP para otros
Servicios.

OMoédulo de gestion de contenidos — permite la administracion, creacion, aprobacion y
publicacion de contenidos que se desplieguen en una Ciudad Digital.

QMédulo de servicios de datos — permite agregar contenidos a la Ciudad Digital.

Software asociado a los Servicios de infraestructura

Los Servicios de infraestructura de sistemas para la implantacion de Ciudades Digitales constan
de componentes de Software que forman parte de la infraestructura necesaria para cada modulo
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de servicios basicos de la Ciudad Digital, antes mencionados. Cada componente de Software sera
elegido y configurado para que cada servicio pueda ser soportado.

5.3. Recomendaciones

En las siguientes recomendaciones de este documento nos enfocamos en la seguridad del portal
multicanal como pieza central de la Ciudad Digital. En este sentido, se recomienda que una
Ciudad Digital debe garantizar la calidad de los servicios que se ofrecen en la misma y evitar el
uso fraudulento de los mismos.

No abordamos otras areas que se pueden cubrir en su puesta en produccién. Recomendamos que
en las primeras fases de una Ciudad Digital se haga énfasis en :

QOLas personas (formacion, experiencias).

QOProcedimientos (acuerdos de nivel de servicio, politicas de seguridad, respuesta a
incidentes.

QSeguridad de la red.
QDeteccion de intrusiones.

QUso de cddigo y aplicaciones back-end.

Los administradores de sistemas propios para la gestion de la Ciudad Digital deben ser formados
en todo lo relacionado a la seguridad de la plataforma elegida, y en politicas de seguridad
teniendo en cuenta que la arquitectura final debe ser seguro a ataques internos y externos a la
Ciudad Digital.

En las politicas de seguridad debe de tenerse en consideracion el aporte (0 en el complemento
necesario para su inclusion) de las siguientes piezas de la arquitectura:

QElegir un sistema operativo con una buena politica de seguridad.
OReducir el volumen de software por servidor.

QDefinir los requerimientos de configuracion de una aplicacion (Application Ownership,
Secure Shell, Secure Socket Layer (SSL), gateway).

QSecurizar el gestor de contenidos.

Qlmplantar control de accesos, firewalls y servicios de deteccion de intrusiones.
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6. Servicios basicos de una Ciudad Digital

Las siguientes tablas recogen un listado de servicios considerados como basicos, para cada uno
de los tamarios establecidos de una Ciudad Digital. Dichos listados se han elaborado conforme a
las puntuaciones otorgadas por los miembros del Grupo de Trabajo, quienes puntuaron los
servicios del siguiente modo:

1- Primario, muy importante y necesario en una Ciudad Digital.
2- Secundario. Importante pero no imprescindible.
3- Terciario. Oportuno, pero no muy necesario.

Las siguientes tablas so6lo recogen los servicios de caracter Primario para cada tipo de Ciudad

Digital.
6.1. Servicios seleccionados para una Ciudad Digital
Grande
GRUPO CATEGORIA SERVICIO
CIUDADANOS - SERV. Derechos o, .
ADMIN. ciudadanos Direccion Postal Digital
CIUDADANOS - SERV. Derechos . L -
ADMIN. ciudadanos Firma Digital y DNI Electronico
CIUDADANOQOS - SERV. Derechos Tele Democracia
ADMIN. ciudadanos
CIUDADANOS — SERV. Gestion Estado de su situacion impositiva a nivel municipal
ADMIN. financiera P P
CIUDADANOS - SERV. Gestion Gestion de impuestos
ADMIN. financiera P
CIUDADANOS - SERV. Tramltgs y Certificados de nacimiento y matrimonio
ADMIN. licencias
CIUDADANOS - SERV. Tramltgs y Estado de sus tramites en el ambito municipal
ADMIN. licencias
CIUDADANOS - SERV. Tramitesy | Informacion online sobre normas legales, ordenanzas y decretos
ADMIN. licencias locales. Oficinas, horarios, tramites.
CIUDADANOS - SERV. Tramites y Peticion y regulacion de licencias de obras, permisos de
ADMIN. licencias mudanzas, medioambientales, etc.
CIUDADANOS - SERV. Tramites y Redistro de vehiculos
ADMIN. licencias g
CIUDADANOS - SERV. Tramites y Reglamentacién de papeles: pasaportes o licencia de conduccién
ADMIN. licencias g papeles. pasap
EMPRESAS - SERV. Derechos o, L
ADMIN. ciudadanos Direccion Postal Digital
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GRUPO CATEGORIA SERVICIO
EMPRESAS - SERV. Derechos . . L
ADMIN. ciudadanos Firma Digital y DNI Electrénico
EMPRESAS - SERV. Gestion Compras y contrataciones publicas
ADMIN. financiera pras 'y pu
EMPRESAS - SERV. Gestion Declaraciones de aduanas
ADMIN. financiera
EMPRESAS - SERV. Gestion Estado de su situacion impositiva a nivel municipal
ADMIN. financiera P P
EMPRESAS - SERV. Gestion Gestion de impuestos
ADMIN. financiera P
EMPRESAS - SERV. Tramites y . — .
ADMIN. licencias Estado de sus tramites en el ambito municipal
EMPRESAS - SERV. Tramitesy | Informacion online sobre normas legales, ordenanzas y decretos
ADMIN. licencias locales. Oficinas, horarios, tramites.
EMPRESAS - SERV. Tramites y . )
ADMIN. licencias Registro de nuevas sociedades
CIUDADANOS - . . —_ -
SERVICIOS PUBLICOS Informacién Informacién general del municipio. Estadisticas.
CIUDADANOS ~ Cultura, Turismo Informacion sobre oferta cultural y deportiva local
SERVICIOS PUBLICOS y Ocio ydep
CIUDADANOS - Cultura, Turismo Informacion turistica
SERVICIOS PUBLICOS y Ocio '
CIUDADANOS - Educacion/ Informacion sobre centros docentes
SERVICIOS PUBLICOS Formacion
CIUDADANOS ~ Educacién/ Matriculacién en centros de estudios
SERVICIOS PUBLICOS Formacion
CIUDADANGOS - . o .
SERVICIOS PUBLICOS Movilidad Informacion de trafico, obras.
CIUDADANOS - " L
SERVICIOS PUBLICOS Movilidad Informacién de transportes
CIUDADANOS - " - , i
SERVICIOS PUBLICOS Movilidad Mantenimiento remoto de seméforos y control de tréfico
CIUDADANOS - . - . .
SERVICIOS PUBLICOS Movilidad Medicion remota de trafico urbano o vial
CIUDADANOS - Prom. Econ. y Busqueda de empleo, bolsas de empleo
SERVICIOS PUBLICOS | Empleo q peo, P
CIUDADANOS - . L .
SERVICIOS PUBLICOS Sanidad Consulta de historias Médicas
CIUDADANOS - . . . .
SERVICIOS PUBLICOS Sanidad Informacion de acceso a centros sanitarios y farmacias
CIUDADANOS - . Y - . . .
SERVICIOS PUBLICOS Sanidad Tramitacion de servicios sanitarios: Inscripciones, citas
CIUDADANGOS - . . . L, .
SERVICIOS PUBLICOS Sanidad Medicion remota de indicadores de contaminacion ambiental
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GRUPO CATEGORIA SERVICIO
CIUDADANOS - Sequridad Denuncias a la policia
SERVICIOS PUBLICOS 9 P
CIUDADANOS - . o o .
SERVICIOS PUBLICOS Seguridad Proteccion ciudadana (tipo violencia de genero)
EMPRESAS - SERVICIOS Informacion Informacion general del municipio. Estadisticas
PUBLICOS g pio. '
EMPRESAS - SERVICIOS| Prom. Econ. y Busqueda de empleo, bolsas de empleo
PUBLICOS Empleo q peo, P
SERVICIOS PRIVADOS | Tele trabajo Posibilidad de realizar Tele trabajo
SERVICIOS PRIVADOS E”to”rféci‘l)gar y Internet y comunicaciones
SERVICIOS PRIVADOS | Banca online Estados de sus cuentas en entidades financieras
6.2. Servicios seleccionados para una Ciudad Digital
Mediana
GRUPO CATEGORIA SERVICIO
CIUDADANOS - SERV. Derechos L .
ADMIN. ciudadanos Direccién Postal Digital
CIUDADANOS - SERV. Derechos . . .
ADMIN. ciudadanos Firma Digital y DNI Electrénico
CIUDADANOS - SERV. Tramites y o . L
o Certificados de nacimiento y matrimonio
ADMIN. licencias
CIUDADANOS - SERV. Tramitesy  |Informacién online sobre normas legales, ordenanzas y decretos
ADMIN. licencias locales. Oficinas, horarios, tramites.
CIUDADANOS - SERV. Tramites y Peticion y regulacion de licencias de obras, permisos de
ADMIN. licencias mudanzas, medioambientales, etc.
EMPRESAS - SERVICIOS Derechos Direccion Postal Diaital
ADMINISTRATIVOS ciudadanos g
EMPRESAS - SERVICIOS|  Derechos Firma Digital y DNI Electronico
ADMINISTRATIVOS ciudadanos graty
EMPRESAS - SERVICIOS Gestion Compras y contrataciones publicas
ADMINISTRATIVOS financiera pras y P
EMPRESAS - SERVICIOS Gestion Gestion de impuestos
ADMINISTRATIVOS financiera P
EMPRESAS - SERVICIOS| Tramitesy |Informacion online sobre normas legales, ordenanzas y decretos
ADMINISTRATIVOS licencias locales. Oficinas, horarios, tramites.
CIUDADANOS - Informacion Informacion general del municipio. Estadisticas
SERVICIOS PUBLICOS 9 pio. '
CIUDADANOS - Educacion/ Informacién sobre centros docentes
SERVICIOS PUBLICOS Formacién
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GRUPO CATEGORIA SERVICIO
CIUDADANOS i Educacion/ Matriculacién en centros de estudios
SERVICIOS PUBLICOS Formacién
CIUDADANGOS - Prom. Econ. y .
SERVICIOS PUBLICOS Empleo Busqueda de empleo, bolsas de empleo
CIUDADANGOS - : L .
SERVICIOS PUBLICOS Sanidad Consulta de historias Médicas
CIUDADANOS i Sanidad Informacion de acceso a centros sanitarios y farmacias
SERVICIOS PUBLICOS y
CIUDADANOS i Sanidad Tramitacidn de servicios sanitarios: Inscripciones, citas
SERVICIOS PUBLICOS - INScripeiones,
CIUDADANOS i Seguridad Denuncias a la policia
SERVICIOS PUBLICOS 9 P
CIUDADANOS - . . L .
SERVICIOS PUBLICOS Seguridad Proteccién ciudadana (tipo violencia de genero)
EMPRESAS - SERVICIOS Informacion Informacion general del municipio. Estadisticas
PUBLICOS 9 plo. '
EMPRESAS - SERVICIOS [ Prom. Econ. y Blsqueda de empleo, bolsas de empleo
PUBLICOS Empleo q pi€o. P
SERVICIOS PRIVADOS | Tele trabajo Posibilidad de realizar Tele trabajo
SERVICIOS PRIVADOS E”t°mm°é'v1i‘|’gar y Internet y comunicaciones
SERVICIOS PRIVADOS | Banca online Estados de sus cuentas en entidades financieras
6.3. Servicios seleccionados para una Ciudad Digital
Pequena
GRUPO CATEGORIA SERVICIO
CIUDADANOS - SERV. Derechos Direccién Postal Digital
ADMIN. ciudadanos g
CIUDADANOS - SERV. Derechos . . L
ADMIN. ciudadanos Firma Digital y DNI Electrénico
CIUDADANOS - SERV. Tramitesy  |Informacion online sobre normas legales, ordenanzas y decretos
ADMIN. licencias locales. Oficinas, horarios, tramites.
EMPRESAS - SERVICIOS Derechos Direccin Postal Diaital
ADMINISTRATIVOS ciudadanos g
EMPRESAS - SERVICIOS Derechos . . .
ADMINISTRATIVOS | ciudadanos Firma Digital y DNI Electronico
EMPRESAS - SERVICIOS | Tramitesy  |Informacion online sobre normas legales, ordenanzas y decretos
ADMINISTRATIVOS licencias locales. Oficinas, horarios, tramites.
CIUDADANOS i Fducacion/Forma Matriculacién en centros de estudios
SERVICIOS PUBLICOS cion
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GRUPO CATEGORIA SERVICIO
CIUDADANOS i Sanidad Tramitacién de servicios sanitarios: Inscripciones, citas
SERVICIOS PUBLICOS - INSCTIPCIONes,
CIUDADANOS - . L ’
SERVICIOS PUBLICOS Sanidad Realizacién de consultas en linea
CIUDADANGOS - . N . .
SERVICIOS PUBLICOS Seguridad Proteccién ciudadana (tipo violencia de genero)
SERVICIOS PRIVADOS | Tele trabajo Posibilidad de realizar Tele trabajo
SERVICIOS PRIVADOS Entornmoé\r;ﬁ)gar y Internet y comunicaciones
SERVICIOS PRIVADOS | Banca online Estados de sus cuentas en entidades financieras
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